
ACCESS CONTROL ON FILES AND DIRECTORIES 

Aim 1 .
 T o d i s p l a y t h e p e r m i s s i o n s o f t h e f i l e s2 .
 T o c h a n g e a o w n e r s h i p o f a f i l e3 .
 T o s e t t h e p e r m i s s i o n s u s i n g s y m b o l s4 .
 T o s e t t h e p e r m i s s i o n s u s i n g b i n a r y m a s k s5 .
 T o d i s p l a y p e r m i s s i o n s o f t h e d i r e c t o r i e s6 .
 T o s e t o w n e r s h i p p e r m i s s i o n s u s i n g s t i c k y b i t a n d u m a s k

Commands 

Permissions A f i l e o r d i r e c t o r y m a y h a v e r e a d , w r i t e , a n d e x e c u t e p e r m i s s i o n s . W h e n af i l e i s c r e a t e d , i t i s a u t o m a t i c a l l y g i v e n r e a d a n d w r i t e p e r m i s s i o n s f o r t h eo w n e r , e n a b l i n g y o u t o d i s p l a y a n d m o d i f y t h e f i l e .
Permission Categories T h r e e d i f f e r e n t c a t e g o r i e s o f u s e r s c a n h a v e a c c e s s t o a f i l e o r d i r e c t o r y :t h e o w n e r , t h e g r o u p , a n d a l l o t h e r s n o t b e l o n g i n g t o t h a t g r o u p . T h eo w n e r i s t h e u s e r w h o c r e a t e d t h e f i l e . A u s e r c a n g r a n t a c c e s s t o a f i l e t ot h e m e m b e r s o f a d e s i g n a t e d g r o u p . F i n a l l y , y o u c a n a l s o o p e n u p a c c e s s t oa f i l e t o a l l o t h e r u s e r s o n t h e s y s t e m .
 

Read, Write, Execute Permissions E a c h c a t e g o r y h a s i t s o w n s e t o f r e a d , w r i t e , a n d e x e c u t e p e r m i s s i o n s . T h ef i r s t s e t c o n t r o l s t h e u s e r ’ s o w n a c c e s s t o h i s o r h e r f i l e s — t h e o w n e r



a c c e s s . T h e s e c o n d s e t c o n t r o l s t h e a c c e s s o f t h e g r o u p t o a u s e r ’ s f i l e s . T h et h i r d s e t c o n t r o l s t h e a c c e s s o f a l l o t h e r u s e r s t o t h e u s e r ’ s f i l e s .
1. To display the permissions of the files T h e ls c o m m a n d w i t h t h e -l o p t i o n d i s p l a y s d e t a i l e d i n f o r m a t i o n a b o u t t h ef i l e , i n c l u d i n g t h e p e r m i s s i o n s . A n e m p t y p e r m i s s i o n i s r e p r e s e n t e d b y ad a s h , -

. T h e r e a d p e r m i s s i o n i s r e p r e s e n t e d b y r , w r i t e b y w, a n d e x e c u t e b y
x

. T h e r e a r e t e n p o s i t i o n s . T h e f i r s t c h a r a c t e r i n d i c a t e s t h e f i l e t y p e . I n ag e n e r a l s e n s e , a d i r e c t o r y c a n b e c o n s i d e r e d a t y p e o f f i l e . I f t h e f i r s tc h a r a c t e r i s a dash, a f i l e i s b e i n g l i s t e d . I f t h e f i r s t c h a r a c t e r i s d,i n f o r m a t i o n a b o u t a d i r e c t o r y i s b e i n g d i s p l a y e d . T h e n e x t n i n e c h a r a c t e r sa r e a r r a n g e d a c c o r d i n g t o t h e d i f f e r e n t u s e r c a t e g o r i e s . T h e f i r s t s e t o ft h r e e c h a r a c t e r s i s t h e owner’s s e t o f p e r m i s s i o n s f o r t h e f i l e . T h e s e c o n ds e t o f t h r e e c h a r a c t e r s i s t h e group’s s e t o f p e r m i s s i o n s f o r t h e f i l e . T h e l a s ts e t o f t h r e e c h a r a c t e r s i s t h e other users’ s e t o f p e r m i s s i o n s f o r t h e f i l e .
 

 

Syntax 

ls  -l    <filename> 

 

Ownership F i l e s a n d d i r e c t o r i e s b e l o n g t o b o t h a n o w n e r a n d a g r o u p . A g r o u p u s u a l l yc o n s i s t s o f a c o l l e c t i o n o f u s e r s , a l l b e l o n g i n g t o t h e s a m e g r o u p . A g r o u pc a n a l s o c o n s i s t o f o n e u s e r , n o r m a l l y t h e u s e r w h o c r e a t e s t h e f i l e . E a c hu s e r o n t h e s y s t e m , i n c l u d i n g t h e r o o t u s e r , i s a s s i g n e d h i s o r h e r o w ng r o u p o f w h i c h h e o r s h e i s t h e o n l y m e m b e r , e n s u r i n g a c c e s s o n l y b y t h a tu s e r .
 

 



 

 

 

 

 

 

 

 

 

2. To change ownership of a file T h e chown c o m m a n d t r a n s f e r s c o n t r o l o v e r a f i l e t o a n o t h e r u s e r . T h i sc o m m a n d t a k e s a s i t s f i r s t a r g u m e n t t h e n a m e o f t h e o t h e r u s e r . T h eu s e r n a m e i s f o l l o w e d b y t h e f i l e s t h a t a r e t r a n s f e r r e d . T h e g r o u p o f a f i l ec a n a l s o b e c h a n g e d u s i n g t h e chgrp c o m m a n d .
chgrp t a k e s a s i t s f i r s ta r g u m e n t t h e n a m e o f t h e n e w g r o u p f o r a f i l e o r f i l e s . F o l l o w i n g t h e n e wg r o u p n a m e , t h e f i l e s t h a t a r e t o b e c h a n g e d t o t h a t g r o u p a r e l i s t e d .

 

Syntax 

chown  <username>  <filename> 

chgrp  <groupname> <filename> 



3. To set permissions using symbols T h e s y m b o l i c m e t h o d o f s e t t i n g p e r m i s s i o n s u s e s t h e c h a r a c t e r s r, w, a n d x f o r read, write, and execute , r e s p e c t i v e l y . A n y o f t h e s e p e r m i s s i o n s c a n b ea d d e d o r r e m o v e d . T h e s y m b o l t o a d d a p e r m i s s i o n i s t h e p l u s s i g n , +
. T h es y m b o l t o r e m o v e a p e r m i s s i o n i s t h e m i n u s s i g n , -

. P e r m i s s i o n s y m b o l sa l s o s p e c i f y e a c h u s e r c a t e g o r y . T h e owner, group, and others c a t e g o r i e sa r e r e p r e s e n t e d b y t h e u, g, and o c h a r a c t e r s , r e s p e c t i v e l y . T h e s y m b o l f o ra c a t e g o r y i s p l a c e d b e f o r e p l u s a n d m i n u s s i g n p r e c e d i n g t h e r e a d , w r i t e ,a n d e x e c u t e p e r m i s s i o n s . I f n o c a t e g o r y s y m b o l i s u s e d , a l l c a t e g o r i e s a r ea s s u m e d , a n d t h e p e r m i s s i o n s s p e c i f i e d a r e s e t f o r t h e u s e r , g r o u p , a n do t h e r s . A n o t h e r p e r m i s s i o n c h a r a c t e r e x i s t s , a , w h i c h r e p r e s e n t s a l l t h ec a t e g o r i e s . T h e a c h a r a c t e r i s t h e d e f a u l t . O n e o f t h e m o s t c o m m o np e r m i s s i o n o p e r a t i o n s i s s e t t i n g a f i l e ’ s e x e c u t a b l e p e r m i s s i o n . T h i s i s o f t e nd o n e i n t h e c a s e o f s h e l l p r o g r a m f i l e s . T h e e x e c u t a b l e p e r m i s s i o n i n d i c a t e sa f i l e c o n t a i n s e x e c u t a b l e i n s t r u c t i o n s a n d c a n b e d i r e c t l y r u n b y t h es y s t e m .
 

Syntax 

chmod   u/g/o/a  +rwx    <filename> 

4. To set permissions using binary masks T h e a b s o l u t e m e t h o d c h a n g e s a l l t h e p e r m i s s i o n s a t o n c e , i n s t e a d o fs p e c i f y i n g o n e o r t h e o t h e r . I t u s e s a b i n a r y m a s k t h a t r e f e r e n c e s a l l t h ep e r m i s s i o n s i n e a c h c a t e g o r y . T h e t h r e e c a t e g o r i e s , e a c h w i t h t h r e ep e r m i s s i o n s , c o n f o r m t o a n o c t a l b i n a r y f o r m a t . O c t a l n u m b e r s h a v e a b a s e8 s t r u c t u r e . W h e n t r a n s l a t e d i n t o a b i n a r y n u m b e r , e a c h o c t a l d i g i tb e c o m e s t h r e e b i n a r y d i g i t s . A b i n a r y n u m b e r i s a s e t o f 1 a n d 0 d i g i t s .T h r e e o c t a l d i g i t s i n a n u m b e r t r a n s l a t e i n t o t h r e e s e t s o f t h r e e b i n a r yd i g i t s , w h i c h i s n i n e a l t o g e t h e r — a n d t h e e x a c t n u m b e r o f p e r m i s s i o n s f o r a



f i l e . E a c h o c t a l d i g i t a p p l i e s t o o n e o f t h e u s e r c a t e g o r i e s . T h e d i g i t s m a t c hu p w i t h t h e p e r m i s s i o n c a t e g o r i e s f r o m l e f t t o r i g h t , b e g i n n i n g w i t h t h eo w n e r c a t e g o r y . T h e f i r s t o c t a l d i g i t a p p l i e s t o t h e o w n e r c a t e g o r y , t h es e c o n d t o t h e g r o u p , a n d t h e t h i r d t o t h e o t h e r s c a t e g o r y . T h e a c t u a l o c t a ld i g i t y o u c h o o s e d e t e r m i n e s t h e r e a d , w r i t e , a n d e x e c u t e p e r m i s s i o n s f o re a c h c a t e g o r y .
 

Syntax 

chmod  <numbers> filename 

 

5. To display permissions of the directoriesT h e ls c o m m a n d w i t h t h e -l o p t i o n l i s t s a l l f i l e s i n a d i r e c t o r y . T o l i s t o n l yt h e i n f o r m a t i o n a b o u t t h e d i r e c t o r y i t s e l f , a d d a d m o d i f i e r , –ld s h o w s t h ed i r e c t o r y p e r m i s s i o n s .
 

Syntax 

# ls  -ld  <directory name> 

 

6. To set ownership permissions I n a d d i t i o n t o t h e r e a d / w r i t e / e x e c u t e p e r m i s s i o n s , t h e o w n e r s h i pp e r m i s s i o n s c a n a l s o b e s e t f o r e x e c u t a b l e p r o g r a m s . T h e S e t U s e r I Dp e r m i s s i o n a l l o w s t h e o r i g i n a l o w n e r o f t h e p r o g r a m t o o w n i t a l w a y s , e v e nw h i l e a n o t h e r u s e r i s r u n n i n g t h e p r o g r a m . T o a d d b o t h t h e U s e r I D a n dG r o u p I D p e r m i s s i o n s t o a f i l e , y o u u s e t h e s o p t i o n .



Syntax 

# chmod +s <directory name> 

 

Sticky bit permissions F i l e s i n a d i r e c t o r y w i t h t h e s t i c k y b i t s e t c a n o n l y b e d e l e t e d o r r e n a m e d b yt h e r o o t u s e r o r t h e o w n e r o f t h e d i r e c t o r y . T h e s t i c k y b i t p e r m i s s i o ns y m b o l i s t
. T h e s t i c k y b i t s h o w s u p a s a t i n t h e e x e c u t e p o s i t i o n o f t h eo t h e r p e r m i s s i o n s . A p r o g r a m w i t h r e a d a n d e x e c u t e p e r m i s s i o n s w i t h t h es t i c k y b i t h a s i t s p e r m i s s i o n s d i s p l a y e d a s r-t

.
 

Syntax 

chmod   +t   <directoryname> 

 

umask  W h e n e v e r a f i l e o r d i r e c t o r y i s c r e a t e d , i t i s g i v e n d e f a u l t p e r m i s s i o n s .T h e c u r r e n t d e f a u l t s c a n b e d i s p l a y e d o r c h a n g e s w i t h t h e u m a s kc o m m a n d . T o d i s p l a y t h e c u r r e n t d e f a u l t p e r m i s s i o n s , u s e t h e u m a s kc o m m a n d w i t h n o a r g u m e n t s . T h e -S o p t i o n u s e s t h e s y m b o l i c f o r m a t .
Syntax 

$ umask  

$ umask –S 

$ umask <binary mask> 

 


